A

fotobook®

Vereinbarung
Uber eine
Auftragsverarbeitung nach Art 28 DSGVO

Der Verantwortliche: Der Auftragsverarbeiter:

Printcenter Lamprechter GmbH
Mitterweg 22
6020 Innsbruck

oder Rechtsnachfolge Firmenname und Anschrift

(im Folgenden Auftraggeber) (im Folgenden Auftragnehmer)

1. GEGENSTAND DER VEREINBARUNG

(1) Folgende Verarbeitungstatigkeiten werden vom Auftragnehmer im Rahmen des
Verarbeitungsauftrages des Auftraggebers durchgefiihrt:

Abwicklung von Kundenauftragen im Rahmen einer Vertriebsvereinbarung zwischen
Auftraggeber und Auftragnehmer. Daten von betroffenen Personen werden zur Zuordnung von
produzierten Auftrdgen (Fotodrucksorten) verarbeitet.

Diese Vereinbarung ist als Erganzung zu unseren aktuellen Allgemeinen Geschaftsbedingungen
(http://fotobook.at/agh.html) zu verstehen.

(2) Folgende Datenkategorien werden verarbeitet: Identitat (Vorname, Nachname) Kontakt
(Adresse, Telefonnummer, Emailadresse), Bilddaten in digitaler, gedruckter und ausbelichteter
Form

(3) Folgende Kategorien betroffener Personen unterliegen der Verarbeitung: Kunden,
Vertriebspartner

2. DAUER DER VEREINBARUNG

Die Vereinbarung ist auf unbestimmte Zeit geschlossen und kann von beiden Parteien mit einer Frist
von einem Monat zu jedem Monatsletzten gekiindigt werden. Die Moglichkeit zur auRerordentlichen
Kindigung aus wichtigem Grund bleibt unberihrt.
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3. PFLICHTEN DES AUFTRAGNEHMERS

(1) Der Auftragnehmer verpflichtet sich, Daten und Verarbeitungsergebnisse ausschlieBlich im
Rahmen der schriftlichen Auftrage des Auftraggebers zu verarbeiten. Erhalt der Auftragnehmer
einen behordlichen Auftrag, Daten des Auftraggebers herauszugeben, so hat er - sofern
gesetzlich zuldssig - den Auftraggeber unverziiglich dariber zu informieren und die Behérde an
diesen zu verweisen. Desgleichen bedarf eine Verarbeitung der Daten fiir eigene Zwecke des
Auftragnehmers eines schriftlichen Auftrages.

(2) Der Auftragnehmer erklart rechtsverbindlich, dass er alle mit der Datenverarbeitung
beauftragten Personen vor Aufnahme der Tatigkeit zur Vertraulichkeit verpflichtet hat oder
diese einer angemessenen gesetzlichen Verschwiegenheitsverpflichtung unterliegen.
Insbesondere bleibt die Verschwiegenheitsverpflichtung der mit der Datenverarbeitung
beauftragten Personen auch nach Beendigung ihrer Tatigkeit und Ausscheiden beim
Auftragnehmer aufrecht.

(3) Der Auftragnehmer erklart rechtsverbindlich, dass er alle erforderlichen MaRnahmen zur
Gewabhrleistung der Sicherheit der Verarbeitung nach Art 32 DSGVO ergriffen hat (Einzelheiten
sind der Anlage 1/1 zu entnehmen).

(4) Der Auftragnehmer ergreift die technischen und organisatorischen MaBnahmen, damit der
Auftraggeber die Rechte der betroffenen Person nach Kapitel 11l der DSGVO (Information,
Auskunft, Berichtigung und Loschung, Datenlibertragbarkeit, Widerspruch, sowie automatisierte
Entscheidungsfindung im Einzelfall) innerhalb der gesetzlichen Fristen jederzeit erfiillen kann
und Uberlasst dem Auftraggeber alle dafiir notwendigen Informationen. Wird ein
entsprechender Antrag an den Auftragnehmer gerichtet und lasst dieser erkennen, dass der
Antragsteller ihn irrtlimlich flr den Auftraggeber der von ihm betriebenen Datenanwendung
hélt, hat der Auftragnehmer den Antrag unverziglich an den Auftraggeber weiterzuleiten und
dies dem Antragsteller mitzuteilen.

(5) Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Art 32 bis 36
DSGVO genannten Pflichten (DatensicherheitsmaRnahmen, Meldungen von Verletzungen des
Schutzes personenbezogener Daten an die Aufsichtsbehorde, Benachrichtigung der von einer
Verletzung des Schutzes personenbezogener Daten betroffenen Person, Datenschutz-
Folgeabschatzung, vorherige Konsultation).

(6) Der Auftragnehmer wird darauf hingewiesen, dass er fir die vorliegende Auftragsverarbeitung
ein Verarbeitungsverzeichnis nach Art 30 DSGVO zu errichten hat.

(7) Dem Auftraggeber wird hinsichtlich der Verarbeitung der von ihm iberlassenen Daten das Recht
jederzeitiger Einsichtnahme und Kontrolle, sei es auch durch ihn beauftragte Dritte, der
Datenverarbeitungseinrichtungen eingerdaumt. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber jene Informationen zur Verfligung zu stellen, die zur Kontrolle der Einhaltung der
in dieser Vereinbarung genannten Verpflichtungen notwendig sind.
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(8) Der Auftragnehmer ist nach Beendigung dieser Vereinbarung verpflichtet, alle
Verarbeitungsergebnisse und Unterlagen, die Daten enthalten, dem Auftraggeber zu tibergeben.
Wenn der Auftragnehmer die Daten in einem speziellen technischen Format verarbeitet, ist er
verpflichtet, die Daten nach Beendigung dieser Vereinbarung entweder in diesem Format oder
nach Wunsch des Auftraggebers in dem Format, in dem er die Daten vom Auftraggeber erhalten
hat oder in einem anderen, gangigen Format herauszugeben.

(9) Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, falls er der Ansicht ist,
eine Weisung des Auftraggebers verstoRt gegen Datenschutzbestimmungen der Union oder der

Mitgliedstaaten.

4. ORT DER DURCHFUHRUNG DER DATENVERARBEITUNG

Alle Datenverarbeitungstatigkeiten werden ausschlieBlich innerhalb der EU bzw. des EWR

durchgefihrt.

5. SUB-AUFTRAGSVERARBEITER

Der Auftragnehmer ist nicht berechtigt, einen Sub-Auftragsverarbeiter heranzuziehen.

6. SALVATORISCHE KLAUSEL

Sollten eine oder mehrere Klauseln dieser Vereinbarung ganz oder teilweise unwirksam sein oder
aufgrund gesetzlicher Bestimmungen oder der Rechtsprechung unwirksam werden, so bleiben die

Gbrigen Bestimmungen unveradndert wirksam.

Innsbruck, am 26.04.2018

Fiir den Auffraggeber:

|

K™ ™ N
Peter Musch
Leitung/Printcenter

[Namdg samt Funktion]

Printcenter Lamprechter GmbH

Mitterweg 22 Telefon:  +43(0)512 931100-44
6020 Innsbruck Fax +43(0)512 931100-80
Austria Email: vertrieb@fotobook.at

Ort und Datum:

Fiir den Auftragnehmer:

[Name samt Funktion]

IBAN:  AT052050303300670464
BIC: SPIHAT22
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ANLAGE 1/1 — TECHNISCH-ORGANISATORISCHE MASSNAHMEN

VERTRAULICHKEIT

e  Zutrittskontrolle: Schutz vor unbefugtem Zutritt zu Datenverarbeitungsanlagen, z.B.: Schlissel,
Magnet- oder Chipkarten, elektrische Turoffner, Portier, Sicherheitspersonal, Alarmanlagen,
Videoanlagen;

e Zugangskontrolle: Schutz vor unbefugter Systembenutzung, z.B.: Kennwoérter (einschlieflich
entsprechender Policy), automatische Sperrmechanismen, Zwei-Faktor-Authentifizierung,
Verschlisselung von Datentragern;

e Zugriffskontrolle: Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des
Systems, z.B.: Standard-Berechtigungsprofile auf ,need to know-Basis“, Standardprozess fir
Berechtigungsvergabe, Protokollierung von Zugriffen, periodische Uberpriifung der vergebenen
Berechtigungen, insb von administrativen Benutzerkonten;

e Pseudonymisierung: Sofern fiir die jeweilige Datenverarbeitung moglich, werden die primaren
Identifikationsmerkmale der personenbezogenen Daten in der jeweiligen Datenanwendung
entfernt, und gesondert aufbewahrt.

o Kilassifikationsschema fiir Daten: Aufgrund gesetzlicher Verpflichtungen oder Selbsteinschatzung
(geheim/vertraulich/intern/6ffentlich).

INTEGRITAT

e Weitergabekontrolle: Kein unbefugtes Lesen, Kopieren, Verdndern oder Entfernen bei
elektronischer Ubertragung oder Transport, z.B.: Verschliisselung, Virtual Private Networks
(VPN), elektronische Signatur;

e Eingabekontrolle: Feststellung, ob und von wem personenbezogene Daten in
Datenverarbeitungssysteme eingegeben, verdandert oder entfernt worden sind, z.B.:
Protokollierung, Dokumentenmanagement;

VERFUGBARKEIT UND BELASTBARKEIT

e Verfiigbarkeitskontrolle: Schutz gegen zufillige oder mutwillige Zerstérung bzw. Verlust, z.B.:
Backup-Strategie (online/offline; on-site/off-site), unterbrechungsfreie Stromversorgung (USV,
Dieselaggregat), Virenschutz, Firewall, Meldewege und Notfallplane; Security Checks auf
Infrastruktur- und Applikationsebene, Mehrstufiges Sicherungskonzept mit verschlisselter
Auslagerung der Sicherungen in ein Ausweichrechenzentrum, Standardprozesse bei
Wechsel/Ausscheiden von Mitarbeitern;

e Rasche Wiederherstellbarkeit;

e Loschungsfristen: Sowohl fiir Daten selbst als auch Metadaten wie Logfiles, udgl.
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VERFAHREN ZUR REGELMARIGEN UBERPRUFUNG, BEWERTUNG UND EVALUIERUNG

e Datenschutz-Management, einschlieRlich regelmaRiger Mitarbeiter-Schulungen;

e Incident-Response-Management;

e Datenschutzfreundliche Voreinstellungen;

e Auftragskontrolle: Keine Auftragsdatenverarbeitung im Sinne von Art 28 DS-GVO ohne
entsprechende Weisung des Auftraggebers, z.B.: eindeutige Vertragsgestaltung, formalisiertes
Auftragsmanagement, strenge Auswahl des Auftragsverarbeiters (ISO-Zertifizierung, ISMS),
Vorabuberzeugungspflicht, Nachkontrollen.
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